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         ПРОЕКТ ПРИКАЗА
Председателя Комитета  Правительства Чеченской Республики по государственному заказу
от ____ __________ года 2012 г.

 Грозный                                  № 
Об утверждении проекта Регламента по противодействию актуальным угрозам безопасности  персональных данных государственных гражданских служащих Комитета
В соответствии с п.3.1 протокола заседания Межведомственной комиссии Совета безопасности от 22 марта 2012 года № 1 и поручения Главы Чеченской Республики Р.А. Кадырова от 04.06.2012 г. № 493/01 
ПРИКАЗЫВАЮ:

1. Утвердить проект Регламента по противодействию актуальным угрозам безопасности персональных данных Государственных гражданских служащих Комитета Правительства Чеченской Республики по государственному заказу (приложение к настоящему Приказу)
2 Начальнику отделу правового и кадрового обеспечения (Гандалоеву А.Х.) организовать внесение соответствующих изменений в нормативно – правовые акты Комитета согласно приложения к настоящему Приказу;

3. Отделу правового и кадрового обеспечения (Гандалоеву А.Х.) организовать ознакомление всех заинтересованных лиц с настоящим Приказом;

4. Начальнику Отдела бухгалтерского учета и отчетности (Гандалоевой М.Х.) выделить необходимые средства для получения пломб (печатей);

5. Контроль за исполнением настоящего приказа возложить на 1-го заместителя председателя Комитета Правительства Чеченской Республики по государственному заказу А.М.Нукаева.

Председатель 







У.А. Тумхаджиев
Исп. Мельникова
ПРОЕКТ РЕГЛАМЕНТА 

 по противодействию актуальным угрозам безопасности персональных данных государственно-гражданских служащих Комитета 

1. Общие положения

 1.1. Государственно-гражданские служащие Комитета Правительства Чеченской Республики по государственному заказу (далее соответственно – Комитет, гражданские служащие) имеющие доступ к персональным данным гражданских служащих Комитета выполняют свои обязанности направленные на недопущение несанкционированному доступу к персональным данным гражданских служащих Комитета согласно предусмотренным Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами.

2. Виды персональной информации 

  2.1. Под персональными данными гражданского служащего понимаются сведения о фактах, событиях и обстоятельствах жизни гражданского служащего, позволяющие идентифицировать его личность и содержащиеся в личном деле гражданского служащего либо подлежащие включению в его личное дело в соответствии с настоящим Положением. 

 2.2. Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, определяемая нормативными правовыми актами Российской Федерации.

3. Актуальные угрозы

3.1. Допуск гражданских служащих Комитета (не включенных в Перечень) обслуживающего персонала, и посторонних лиц, к информационным ресурсам, информационной системе, программным средствам обработки (передачи) и защиты информации и связанным с ее использованием работам, документам;

3.2. Доступ гражданских служащих Комитета (не включенных в Перечень) обслуживающего персонала, и посторонних лиц, в помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации;

3.3. Доступ гражданских служащих Комитета (не включенных в Перечень) обслуживающего персонала, и посторонних лиц к съемным носителям информации и их обращение, исключающее хищение, подмену и уничтожение, резервирование технических средств, дублирование массивов и носителей информации;

3.4. Пользование средствами защиты информации, не прошедшее в установленном порядке процедуру оценки соответствия;

3.5. Не использование защищенных каналов связи;

3.6. Размещение технических средств, позволяющих осуществлять обработку персональных данных, за пределами охраняемой территории;

3.7. Физическая защита помещений и собственно технических средств, позволяющих осуществлять обработку персональных данных;

3.8. Внедрения в информационные системы вредоносных программ (программ-вирусов) и программных закладок.

4. Меры и способы защиты информации 

       К мерам и способам требующей защиту информации по противодействию актуальным угрозам безопасности персональных данных государственно-гражданских служащих Комитета относятся следующее:

       4.1. В информационных системах:

      -     меры и способы защиты информации, обрабатываемой техническими средствами информационной системы, от несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий;

       4.1.1. Для информационных систем Комитета введен однопользовательский режим обработки персональных данных, при котором применяются следующие основные меры и способы защиты информации:

а) управление доступом:

идентификация и проверка подлинности пользователя при входе в систему информационной системы по паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;

б) регистрация и учет:

регистрация входа (выхода) пользователя в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова. Регистрация выхода из системы или останова не проводится в моменты аппаратурного отключения информационной системы. В параметрах регистрации указываются дата и время входа (выхода) пользователя в систему (из системы) или загрузки (останова) системы;

учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в журнал учета;

в) обеспечение целостности:

обеспечение целостности программных средств системы защиты персональных данных, обрабатываемой информации, а также неизменность программной среды. При этом целостность программных средств (систем) проверяется при загрузке системы по наличию имен (идентификаторов) компонентов системы защиты персональных данных, целостность программной среды обеспечивается отсутствием в информационной системе средств разработки и отладки программ;

физическая охрана информационной системы (технических средств и носителей информации), предусматривающая контроль доступа в помещения информационной системы посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения информационной системы и хранилище носителей информации;

периодическое тестирование функций системы защиты персональных данных при изменении программной среды и пользователей информационной системы с помощью тест-программ, имитирующих попытки несанкционированного доступа;

наличие средств восстановления системы защиты персональных данных, предусматривающих ведение двух копий программных компонентов средств защиты информации, их периодическое обновление и контроль работоспособности.

    4.2. В печатном и ином носителе:

     -     меры и способы защиты информации, обрабатываемой техническими средствами информационной системы, от несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого стать уничтожение, изменение, копирование, распространение персональных данных, а также иных несанкционированных действий.

     4.2.1. Для печатного и иного документооборота в Комитете в соответствии с Перечнем лиц (Положение об обработке и защите персональных данных от 29.12.2011г. №172, - далее Перечень) установлены должностные лица имеющие доступ к обработке персональных данных, при котором применяются следующие основные меры и способы защиты информации:

        а) регистрация (видеорегистрация) входа и выхода гражданского служащего, обслуживающего персонала, и посторонних лиц в Комитет;

        б) ограниченный доступ на рабочие места должностных лиц (согласно Перечню) через печать (пломба) при входе (выходе) в их кабинеты;

     в) не оставлять без присмотра в помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации;

     г) при выходе из кабинетов закрывать дверь на ключ.

       4.3. Для выбора и реализации мер и способов защиты информации в информационной системе персональных данных, а также печатном и ином носителе председателем Комитета может назначаться структурное подразделение или должностное лицо, ответственные за обеспечение безопасности персональных данных, а также организация, имеющая оформленную в установленном порядке лицензию на осуществление деятельности по технической защите конфиденциальной информации.

5. Наименования категории данных и степень угрозы ее безопасности.

      5.1. На основе анализа актуальности угроз, проведенного при разработке Перечня, и с учетом требований Постановления Правительства РФ от 21 марта 2012 г. N 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» приведены категории данных, которые могут привести к негативным последствиям (актуальной угрозе) в виде Таблицы №1 (Приложение 1).

6. План мер по противодействию актуальным угрозам безопасности персональных данных государственно-гражданских служащих Комитета.
6.1. С учетом требований, предъявляемых к информационным системам 3 класса (приказ ФСТЭК № 58 от 05.02.2010 года), актуальности угроз и мерам, необходимым для противодействия этим угрозам, для персональных данных Комитета, необходимо провести комплекс мероприятий по обеспечению защиты Персональных данных, указанный в Таблице №2 (Приложение 2).

Приложение №1

	Категории данных
	Оценка угрозы
	Меры по обеспечению безопасности

	Общедоступные персональные данные;
Первичные учетные данные (ФИО, пол)
	не приводит к негативным последствиям для субъектов персональных данных;
	- определены должностные лица, ответственные за организацию обработки персональных данных (Положение-Перечень);

	Контактная информация (место жительства, место работы, дата и место рождения, номер телефона и т.п.)
	может привести к незначительным негативным последствиям для субъектов персональных данных;
	- определены должностные лица, ответственное за организацию обработки персональных данных (Положение, План);

- изданы нормативно-правовые акты по вопросам обработки персональных данных;

- определен перечень обрабатываемых персональных данных и защищаемых информационных ресурсов (Положение, План);

- учет лиц, получивших доступ к персональным данным, и лиц, которым такая информация была передана или предоставлена;

- работники, обрабатывающие персональные данные, ознакомлены с нормативно-правовыми актами и законодательством Российской Федерации в области обработки персональных данных;
- определены актуальные угрозы безопасности персональных данных (План);
- приняты организационные и технические меры по защите персональных данных, которые закреплены в инструкциях и положениях (План).

	Сведения о реквизитах (данные паспорта, индивидуальный номер налогоплательщика, номер страхового свидетельства (СНИЛС), реквизиты полиса медицинского страхования и т.п.);

Социальное положение (гражданство; сведения о составе семьи; сведения о воинском учете; сведения о социальных льготах; знание иностранных языков и т.п.)

Трудовая деятельность
(доход, информация об образовании и повышении квалификации)
	может привести к негативным последствиям для субъектов персональных данных;
	- определены должностные лица, ответственные за организацию обработки персональных данных (Положение, Перечень);

- изданы нормативно-правовые акты по вопросам обработки персональных данных;

- определен перечень обрабатываемых персональных данных и защищаемых информационных ресурсов (Положение, План);

- учет лиц, получивших доступ к персональным данным, и лиц, которым такая информация была передана или предоставлена;

- работники, обрабатывающие персональные данные, ознакомлены с нормативно-правовыми актами и законодательством Российской Федерации в области обработки персональных данных;

- определены угрозы безопасности персональных данных (План);

- приняты организационные и технические меры по защите персональных данных, которые закреплены в инструкциях и положениях (План);

- осуществлен внутренний контроль соответствия обработки персональных данных Федеральному закону «О персональных данных»  и принятыми в соответствии с ним нормативными правовыми актами (план


Приложение № 2

	№

п/п
	ПЛАН – ПЕРЕЧЕНЬ ТЕХНИЧЕСКИХ и ОРГАНИЗАЦИОННЫХ МЕРОПРИЯТИЙ

ПО ПРОТИВОДЕЙСТВИЮ АКТУАЛЬНЫМ УГРОЗАМ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ГРАЖДАНСКИХ СЛУЖАЩИХ КОМИТЕТА


	СРОК

реализации
	ИСПОЛНИТЕЛЬ/

ОТВЕТСТВЕННЫЙ

	I. В подсистеме управления доступом

	1
	Реализовать идентификацию и проверку подлинности субъектов доступа при входе в операционную систему информационной системы персональных данных (далее-ИСПДн) по паролю условно-постоянного действия, длиной не менее шести буквенно-цифровых символов
	до 01.2013г.
	

	II. Средство защиты от программно математических воздействий (ПМВ)

	2
	Осуществлять контроль любых действий субъектов доступа по управлению функциями средства защиты от ПМВ только после проведения его успешной аутентификации
	до 01.2013г.
	

	3
	Предусмотреть механизмы блокирования доступа к средствам защиты от ПМВ при выполнении устанавливаемого числа неудачных попыток ввода пароля
	до 01.2013г.
	

	III. В подсистеме регистрации и учета

	10
	Обеспечить защиту данных регистрации от их уничтожения или модификации нарушителем
	до 01.2013г.
	

	11
	Реализовать механизмы сохранения данных регистрации в случае сокращения отведенных под них ресурсов
	до 01.2013г.
	

	IV. В подсистеме обеспечения целостности

	2
	Осуществлять физическую охрану ИСПДн (устройств и носителей информации), предусматривающая контроль доступа в помещения ИСПДн посторонних лиц, наличие надежных препятствий для несанкционированного проникновения в помещения ИСПДн и хранилище носителей информации
	до 01.2013г.
	

	4
	Должны быть в наличии средства восстановления СЗПДн, предусматривающие ведение двух копий программных средств защиты информации, их периодическое обновление и контроль работоспособности
	до 01.2013г.
	

	6
	Обеспечить возможность восстановления средства защиты от ПМВ, предусматривающая ведение двух копий программного средств защиты, его периодическое обновление и контроль работоспособности
	до 01.2013г.
	

	V. В подсистеме антивирусной защиты

	1
	Проводить автоматическую проверку на наличие ВП или последствий ПМВ при импорте в ИСПДн всех программных модулей (прикладных программ), которые могут содержать ВП, по их типовым шаблонам и с помощью эвристического анализа
	до 01.01.2013г.
	

	2
	Реализовать механизмы автоматического блокирования обнаруженных ВП путем их удаления из программных модулей или уничтожения
	до 01.01.2013г.
	

	3
	Регулярно выполнять (при первом запуске средств защиты ПДн от ПМВ и с устанавливаемой периодичностью) проверка на предмет наличия в них ВП
	до 01.01.2013г.
	

	4
	Дополнительно в ИСПДн должен проводиться непрерывный автоматический мониторинг информационного обмена с внешней сетью с целью выявления ВП
	до 01.01.2013г.
	

	VII. Обнаружение вторжений в ИСПДн

	1
	Необходимо обязательное использование системы обнаружения сетевых атак, использующие сигнатурные методы анализа
	до 01.01.2013г.
	

	VIII. Защита ИСПДн от ПЭМИН

	1
	Для обработки информации необходимо использовать СВТ, удовлетворяющие требованиям стандартов Российской Федерации по электромагнитной совместимости, по безопасности и эргономическим требованиям к средствам отображения информации, по санитарным нормам, предъявляемым к видеодисплейным терминалам ПЭВМ (например, ГОСТ 29216 91, ГОСТ Р 50948-2001, ГОСТ Р 50949-2001, ГОСТ Р 50923 96, СанПиН 2.2.2.542 96).
	до 01.01.2013г.
	

	IX. ОРГАНИЗАЦИОННЫЕ МЕРОПРИЯТИЯ

	1
	Организация режима и контроля доступа (охраны) в помещения, в которых установлены аппаратные средства ИСПДн
	до  01.01.2013г.
	

	2
	Введение в действие порядка восстановления работоспособности технических средств, ПО, баз данных с подсистем систем защиты ПДн
	до 01.01.2013г.
	

	X. ФИЗИЧЕСКИЕ МЕРОПРИЯТИЯ

	1
	Организация постов охраны для пропуска в контролируемую зону
	Функционирует постоянно
	

	2
	Внедрение видеонаблюдения (видеорегистрация)
	Функционирует постоянно
	

	3
	Установка на двери ответственных подразделений средства опломбирования печатью
	до 02.2013г.
	

	4
	Установка жалюзи на окнах
	Функционирует постоянно
	

	5
	Установка решеток на окнах первого здания выходящих на уличную сторону
	до 01.2013г.
	

	9
	Установка и проверка системы пожаротушения в помещениях, где расположены элементы ИСПДн
	до 01.2013г.
	

	10
	Установка систем кондиционирования во всех помещениях, где расположены аппаратные средства ИСПДн
	до 01.2013г.
	

	11
	Установка систем бесперебойного питания на все ключевые элементы ИСПДн
	до 01.2013г.
	

	12
	Внедрение резервных (дублирующих) технических средств ключевых элементов ИСПДн
	до 01.2013г.
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